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1.GIRIS

Altunkaya Group ile internetin sirket calisanlari tarafindan kullanimi, kurumsal yiskimlilikleri, kapasite

kullanimi ve kurumsal imaj agisindan uygunluk saglamanin esaslar anlahimaktadir.

1.LAMAC

Altunkaya Group calisanlarinin, kurumun bilisim kaynaklarina ve internete erisimi konusundaki kurallari
belirlemektir. Bu kurallar, kaynaklarin yetkisiz kullanimindan dolay: sirkete gelebilecek potansiyel zararlari en
aza indirmek icin tasarlanmishir. Muhtemel zararlar sunlar olabilir: Sirketin gizli ve hassas bilgilerin kayb,
beyin giici ve sayginlik kayb, kritik sistemlerde meydana gelen zararlar, servislerde aksamalar vb. gibi...

Bu politika Bilgi Teknolojileri Politikasinin bir parcasi olarak internet erisimi ve giivenligi konusunda sirket
iletisim a§i Gzerinden internet erisiminde bulunan tim kullanicilar icin gegerli olan ortak kural ve kosullari

aciklamaktadir.

3.KAPSAM

Bu po|i’ri|<c| A|tunkdyd Group bilisim koynoHorlnl kullanan tim calisanlari, bilisim hizmeti veren firmalari veya
sirket adina calisan ve sirketin herhangi bir birimindeki bilgisayar agina erisen bitin kisi ve kurumlari

kapsamaktadir.

4.POLITIKA

4.1 internet Erisimi ve Kullanimi Genel Prensipleri

infernet bilginin genis bir alana ve hizla yayilmasina imkén verir. Bununla birlikte son derece kritik Altunkaya
Group 6zgi bilgi birikiminin kaybolmasi da mimkiindir. Hassas bazi konularla ilgilenen ve bunlari internete
aktaran herkes, bu bilgilere ulasimin 6zel hedef kitle ile sinirlandirilmasi gerekliligini bilmelidir.

Altunkaya Group calisanlari, danismanlar, destek hizmeti veren kisi ve kurumlar (Denetim firmalari, donanim
ve yazilim destek firmalari vb.) gérev tanimlari ve sézlesmelerde yer alan gérevlerini yerine getirebilmek igin
calismalarina destek olacak sekilde kendilerine saglanacak sirket kaynaklarini kullanarak internete erisebilirler.
Bilgi Teknoloji Departmani sirketin merkez ofisi ve disindaki tim lokasyonlarda (depolar, aktarma merkezleri,
lojistik subeler vb.) uygun programlar kurularak kullanicilarin internet erisimlerini saglamaktadir.

Bilgi Teknolojileri, gerekli durumlarda sirket binyesindeki birimlerde kurulu olan sistemlerin hizlandirilmasi vb.
gerekli nedenlerle internet trafigi Gzerinde kisittamalara gidebilir ve kullanicilarin kullanim kapasitelerini

dissirebilir.
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4.2 Bilgi Teknolojileri Departmani Sorumluluklar

Bilgi Teknoloji Departmant, internet erisimi sistemlerini kurmak, korumak, serviste tutmak ve belirli bir hizmet
seviyesini saglamaktan sorumludur.

Sirketin bilgisayar agi internet saglayici araciligiyla METRO ETHERNET Gzerinden internete cikis yapacakhr.
Ag givenlik duvari (Firewall), sirketin agi ve dis aglar arasinda bir gecit olarak gérev yapan ve internet
baglantisinda sirketin karsilasabilecegi sorunlar dnlemek Gzere tasarlanmistir. Disaridan sirket ierisine olan
baglantilar (Ofisler, depolar, mobil kullanicilar ve anlasmali destek firmalar) ag givenlik duvarina tanimlanmis
statik IP adresleri, SSL VPN client ve SSL VPN destekleyen ag gecitleriyle saglanir.

Sirket bilgisayarlarinin internete cikislari icerik filtreleyen yazilim (Gegerli ve giincel olan yazilim BT Varlik
Envanterinde belirtilir) araciligiyla belirlenen ilkelere gére saglanir. istenilmeyen (kumar, yetiskin icerik,
uyusturucu, siddet igeren siteler vb.) internet siteleri yasaklanir. Calisanlara yénelik filtreleme sistemlerin
kapsaminda sosyal medyaya erisim de kisitlanmistir, kurulusun sadece misafir sunucusundan misafirlerin
erismesine izin verilir. (infernetten bulasan virisler, cogunlukla bu tir siteler araciligiyla sisteme zarar
vermektedir)

Istemci ve sunucularda anti viris programi kuruludur. Gelen mailler e-mail security sunucusu tarafindan viris ve
antispama karsi denetlenir. internet Gzerinden (http, https kontroli) gelebilecek zararli kodlar vb. icerik
filtreleyen sistem tarafindan kontrol edilerek girisine izin verilmez.

Ancak yetkilendirilmis sistem yoneticileri internete cikarken bitin servisleri kullanma hakkina sahiptir.

5651 sayil internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla

Micadele Edilmesi Hakkinda Kanuna gére tim Altunkaya Group internet erisim kayitlari arsivlenir.
4.3 Kullanicinin Sorumluluklar

Altunkaya Group internet kullanim hakki genel olarak is amagl verilmektedir. Bununla birlikte ¢alisanlar
konuya sadece medya kullanim bilinci ve sorumlulugu ile yaklashklar siirece, ayrica yasalar ve kurumun etik
ilkeleri cercevesinde diger erisimleri de desteklenecektir.

Bu konudaki en dnemli noktalar sirketin kendi bilgi birikimiyle ilgili kritik bilgilerinin, gizlilik kurallarinin ve sirket
imajinin korunmasidir. Olusabilecek potansiyel tehlikeler kurum iletisim agini kullanan calisanlarin bazi basit

kurallara uymasi durumunda en aza inecektir.
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Her tirli sohbet programinin kullanicilar tarafindan bilgisayarlarda kurulmasina izin verilmez sadece is tanimi
kapsaminda kullanimi elzem olan birimlere &zel yetki verilerek erisimleri BT tarafindan saglanir. Bu
programlarin internet siteleri tizerinden kullanilmasina izin verilmez. Ancak is tanimina gére belirli kullanicilara
isin gerektirdigi ihtiyac dogrultusunda Bilgi Sistemleri ve ilgili calisanin y&neticisinin izni ile izin verilebilir.
Calisma saatleri igerisinde asirt bir sekilde is ile ilgili olmayan sitelerde gezinmek yasaktr.

Altunkaya calisanlari, Sirket Bilgi Guvenligi politikalari ve yurirlikteki Tirkiye Cumhuriyeti yasalari ve
yonetmeliklerine uygun hareket etmeli ve kesinlikle sirket internetini aykiri faaliyetlerde bulunmak icin
kullanmamalidir.

Bilgisayar iizerinden genel ahlak anlayisina aykiri internet sitelerine girilmemeli ve dosya indirimi
yapilmamalidir.

Sistemi gereksiz mesgul edecek, internet trafigini gereksiz yere artiracak, miizik ve resim dosyalari, oyunlar,
filmler ve benzeri programlarin (zip, rar, mpg, mpeg, avi, exe, com, mp3 vb. uzantli dosyalar) internetten
indirilmesi yasaktr.

internet Gizerinden Bilgi Teknoloji Departmant tarafindan onaylanmamis yazilimlar indirilemez ve kurum
sistemleri Uzerine bu yazilimlar kurulamaz. Bu konuda kendi inisiyatifinizle yaptiginiz her sey ciddi sonuclara
yol acabilir.

infernete Altunkaya diziistis bilgisayari ile baglaniyorsaniz en giincel sirket standard viriis tarayicisinin
bilgisayarinizda yikli ve calisir durumda oldugundan emin olun, sadece sirketin onayladig servis saglayicisini
kullanin. Altunkaya Group iletisim agini Internet risklerine karsi koruyabilecegimiz en givenli yéntem budur.
Uciincii sahislarin kurum internetini kullanmalar Bilgi Teknolojileri tarafindan tanimlanmis kurallar dahilinde
gerceklestirilebilecektir.

internet erisiminin tim ginlikleri (Log Kayitlar) saklanmaktadir. Bu kayitlar sirket ve her bir is istasyonu
bazinda kaydedilir. Kurumumuzun bilgi birikimi ve ticari gikarlari, her zaman igin korunmalidir.

Internet kullanimi, ulusal ve uluslararasi yasalara uygun olmalidir. Altunkaya Group yénetmeliklerine uyulmasini
denetleme ve bu yénetmeliklerin ihlali ya da Internet'in kétiye kullanimi durumunda gegerli kurum
yonetmelikleri cercevesinde gereken énlemleri uygulama yetkisini sakli tutar.

Altunkaya Group calisanlari, gérev tanimlar ve sézlesmelerde tanimli gérevlerini yerine getirilebilmek igin
calismalarina destek olacak sekilde internet aracilig ile dagiilan bazi Geretsiz sirom programlarini kullanmak
istemeleri halinde Bilgi Teknoloji Departmani yetkililerine basvurmalari ve yazili onay almalar gerekmektedir.
Bu tiir programlarin internet iizerinden indirilmesi, kurulmasi sadece Bilgi Teknolojileri Departmani personeli

tarafindan yapilacaktir. Bu tiir programlarin isin yerine getirilmesine katkisi yoksa kullanilmamalidir.
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Altunkaya Group calisanlari veya disardan sirket igindeki sistemlere internet izerinden baglanan 3.sahislar
veya sirket calisanlarinin teknik olarak kurulmus VPN (Virtual Private Network —Sanal Ozel Ag) sistemini
kullanmalar gerekmektedir. Bunun igin Bilgi Teknolojileri Departmanina basvurmalar gerekmektedir.
A|funkaya ait her tiirli bilgi, dokiiman ve/veya yGZ|||m|n, is amach kullanim disinda, internet izerinden

satilmasi veya sirket disindaki Ggiinci kisilere herhangi bir sebeple génderilmesi kesinlikle yasakhr.

Sirkete 6zel kullanim igin hazirlanmis, misterileri ile iliskilerini veya sirket imajini etkileyecek, herhangi bir bilgi,
dosya veya duyurunun (is potansiyelleri, birim maliyetleri, fiyatlar, yatirimlar, ihale bilgileri vb.) internet
izerinden agiklanmasi veya dagitimasi kesinlikle yasaktr.

Altunkaya Group ait 8nemli bilgilerin yetkisiz kisilere verildigi veya agiklandig tespit edildiginde veya bu

konuda siphe olustugunda konu Bilgi Teknolojileri Departmant ile zaman gegirilmeden paylasilmalidir.

Adnan OZER
Bilgi Teknolojileri Departmani Midiiri





